‘ BO TU PHAP
TRUONG PAI HOC LUAT HA NOI

s6: 2549 /QP-DHLHN

CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap — Tu do — Hanh phuc

Ha Néi, ngay 08 thing Fncm 2022

‘ QUYET DINH ‘
Ve viéc ban hanh Quy che Quan ly, van hanh va khai thac ha tang
Cong nghé thong tin tai Trwong Pai hoc Luat Ha Noi

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cur Luat Cong nghé théng tin ngay 29 thang 6 nam 2006,

Cdn cit Ludt Vién théng ngay 23 thdang 11 ndm 2009;

Can cik Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 ndm 2007 ciia Chinh
phii vé g dung Cong nghé théng tin trong hoat dong ciia co' quan nha nudc;

Can cu Nghi dinh 85/2016/ND-CP ngay 01 thdang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé thong théng tin theo cdp do;

Can cit Théng tw s6 03/2013/TT-BTTTT ngay 22 théing 01 nim 2013 cia Bo
truong Bo Thong tin va Truyén théng quy dinh dp dung tiéu chudn, quy chuan ky
thudt déi véi Trung tam dit liéu,

Can cir Quyét dinh sé 405/CP ngay 10/11/1979 cia Hpi dong Chinh phii
vé viéc thanh ldp Truong Pai hoc Phép Iy Ha Néi (nay la Truong Dai hoc Ludt
Ha Noi);

Cdn cir Quyét dinh s6 868/0P-BTP ngay 07/5/2015 cia Bé truong Bo Tu
phdp quy dinh chire nédng, nhiém vu, quyén han va co cdu t6 chire cia Truong
Dai hoc Luat Ha Noi;

Can cir Nghi quyét s6 3776/NO-HPTDHLHN ngay 23 thdng 10 ndm 2020
cua Hoi déng truong Truong Pai hoc Ludt Ha Noi ban hanh Quy ché té chire va
hoat dong cua Truong Pai hoc Ludt Ha Noi;

Xét dé nghi cia Gidm doc Trung tam Cong nghé théng tin.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché Quan ly, van hanh
va khai thac ha tﬁng Cong nghé thong tin tai Truong Pai hoc Luat Ha Noi”.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Giam dbc Trung tam Cong nghé thong tin, lanh dao cac don vi va
L0

cac to chire, ca nhén lién quan chiu trach nhiém thi hank t dinh nay./. iy~

U

Noi nhan:

- Nhu Diéu 3;

- Hoi dong Trudng (dé chi dao t/h)

- Cac Phé Hiéu truong (dé chi dao t/h);
- Trudng cac don vi (dé t/h);

-Luu VT, TTCNTT.
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‘ BO TU PHAP ‘ CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG PAI HOC LUAT HA NOI Péc lap — Tu do — Hanh phic

QUY CHE
anh va khai thac ha tang Cong nghé thong tin
al/ Trwong Pai hoc Luat Ha Noi

CHUONG I
QUY PINH CHUNG

Diéu 1. Pham vi diéu chinh va doi twong ap dung

1. Pham vi diéu chinh

Quy ché nay quy dinh viéc quan ly, van hanh va khai thac Ha tang Cong
nghé thong tin (sau day goi la Trung tam tich hop dir liéu) cua Truong Dai hoc
Luat Ha Nai.

2. Béi tuong 4p dung

Quy ché nay 4p dung dbi vai tat ca cac don vi, vién chic, ngudi lao dong,
nguoi hoc thude Truong Pai hoc Luat Ha Noi va cac t6 chire, ca nhan lién quan
tham gia quan ly, van hanh va khai thac Trung tdm tich hgp dir ligu.

Piéu 2. Muc dich, yéu ciu

1. Nhim ting cudng nang luc quan 1y, nhu cau vé khai thac va sir dung ha
tang Cong nghé thong tin (viét tit 1a CNTT) ctia Nha truong trong cic hoat dong
chung va hoat dong chuyén mon cua cac ca nhan, don vi. Phat huy tinh than
trach nhiém, quyén han, nghia vu cac don vi va ca nhan thuoc Nha trudng khi
tham gia quan ly va str dung ha ting CNTT ctia Truong Pai hoc Luat Ha Noi.

2. Pam bao hiéu qua dau tu cho ha tang ky thuat trong viéc Gmg dung
CNTT, gép phan hd trg cong tdc chuyén mén cta cac don vi thudc Truong
thong qua viéc quan ly va sir dung ha tang CNTT ctia Truong.

Piéu 3. Giai thich tir ngir

Trong Quy ché nay, céc tir ngit dudi day duoc hiéu nhu sau:

1. Ha tang k¥ thuat 1a tap hop thiét bi tinh todn (mdy chu, may tram), thiét
bi ngoai vi, thiét bj két ndi mang, thiét b phu trg, mang ndi bg, mang dién rong.

2. Cong nghé thong tin la tap hop cac phuong phap khoa hoc, cong nghé
va cong cu k¥ thuat hién dai dé san xuét, truyén dua, thu thap, xu ly, luu tr&r va
trao doi thong tin sb.

3. An toan an ninh thong tin bao gdm cac hoat dong quan ly, nghiép vu va
ky thuat dbi voi hé théng thong tin nhdm bao vé, khoi phuc cac hé thong, cac
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dich vu va ndi dung thong tin dbi véi nguy co tu nhién hoic do con nguoi gay
ra. Viéc bao vé thong tin, tai san va con nguoi trong hé théng thong tin nham
bao dam cho cac hé théng thuc hién dung chirc ning, phuc vu ding dbi tuong
mot cach san sang, chinh xac va tin cdy. An toan an ninh théng tin bao ham céac
ndi dung bao vé va bao mat thong tin, an toan dir liéu, an toan may tinh va an
toan mang.

4, U'ng dung CNTT la viéc su dung CNTT vao céc hoat dong cia Truong
nhim nang cao chét luong, hiéu qua trong hoat dong ctia Truong; hé tro déy
manh cai cach hanh chinh va bao dam cong khai, minh bach.

5. Trung tam tich hop dir liéu (Data Center) 1a trung tdm ha ting k¥ thuat
chuyén dung vé phan cimg, phan mém dé cung cép, luu trii, tich hop céc dich vu
ing dung CNTT dam bao an toan trong viéc trao doi thong tin.

6. To chire s¢ hitu Trung tam tich hop dir liéu 1a Truong Pai hoc Luat Ha
Noi.

7. Bon vi chiu trach nhiém quan ly, van hanh, khai thac Trung tam tich
hop dir liéu 1a Trung tdm CNTT cua Trudng.

8. Nguoi sir dung 1a t6 chure, ¢4 nhan tham gia sir dung dich vu ctia Trung
tam tich hop dir liéu.

9. Hé thong mang khéng ddy cta Trudng la hé thong phuc vu cho cong
tac quan ly, diéu hanh vé chuyén mon nghiép vu chung ctia Nha truong.

Diéu 4. Nguyén tic vé quan ly va khai thac Trung tim tich hop dir liéu

I. Tuan thu cc nguyén tic, bién phép bao dam co s¢ ha tang thong tin
theo quy dinh cua phap luét.

2. Tuan thu cac tiéu chuan, quy chuin ky thuét quy dinh ap dung ddi voi
Trung tam tich hop dit liéu theo Thong tu s6 03/2013/TT-BTTTT ngay 22 thang
01 ndam 2013 cua B Thong tin va Truyén thong.

3. Céc t6 chuc, ¢4 nhan sir dung dich vu cta Trung tam tich hop dit liéu
phai tuan tht va chiu trach nhiém vé moi hoat dong theo cac quy dinh cta co
quan nha nudc vé tmg dung CNTT va bao dam an toan, an ninh théng tin.

CHUONG II
QUAN LY VA KHAI THAC HA TANG CONG NGHE THONG TIN
CUA NHA TRUONG

Piéu 5. Pon vi quén ly ha tang Cong nghé thong tin ctia Nha truong

I. Trung tdm CNTT la don vi dugc Trudng giao quan ly ha ting CNTT
cua Truong cé trach nhiém quan ly va bdo céo voi Ban Giam hiéu Nha truong
vé tinh hinh hoat dong ha tang CNTT va cdc véan dé phat sinh.
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2. Cac don vi, ca nhan thuoc Nha truong cé trach nhiém khai thac, bao
vé ha téng CNTT cua don vi, ha téng CNTT cua Nha truong.

Piéu 6. Cac hoat dong quin Iy ha ting Cong nghé thong tin ciia Nha
truong

1. Quan ly cac may chu, may tram, thiét bi mang, hé thong cap mang,
thong s6 ky thudt mang, bao dam hoat dong ctua cac may tinh trén hé théng
mang, giai quyét cac su c¢d lién quan.

2. Quan ly va duy tri hoat dong ciia mang Nha truong dam bao cac dich
vu chia sé dir liéu, ung dung, CSDL, Thu dién tir, Web, Intenet hoat dong tdt.
Trung tdim CNTT chu tri phdi hop véi cac don vi trong Truong dé dam bao cho
hé thong mang hoat dong 6n dinh va khong bi gian doan.

3. Thuc hién cac hoat dong duy tri, sta chita va nang cép cho hé théng
mang Truong bao gSm hé théng tuong Iua, dinh tuyén, chuyén mach tai Trung
tam CNTT, hé thdng may chu, hé thong cép truyén dan, xir ly cac yéu cau vé di
chuyén, thay déi théng sé hé théng mang.

4. Kiém tra, giam sat viéc su dung cac két ndi va cac dich vu mang Nha
trudng da cp cho cac don vi, c4 nhan tham gia vao mang. Puoc quyén yéu cau
cac don vi, c4 nhan tham gia vao mang cua Nha truong phai cung cap cac thong
tin va céc so liéu lién quan téi mang don vi.

5. Trong trudng hop cac don vi va ca nhan khong tuan thu cac diéu kién
dam bao k¥ thuat, an toan thong tin mang, Trung tam CNTT sé gui thong béo
nhic nho trude khi tam ngimg viée cung cép dich vu mang.

Piéu 7. Nguyén tic cung cip, khai thac va sir dung mang Nha truong

1. Nguyén tic cung cép dich vu mang

Chi cung cép cac dich vu mang dugc Truong cho phép st dung dé phuc
vu cho cong tac quan ly, diéu hanh cua Truong va cac don vi.

2. Nguyén tac khai thac, str dung dich vu mang Nha truong

a) Cac don vi va trong Trudong déu duoc quyén ding ky st dung céc dich
vu mang hién co6 cua Truong va co trach nhiém bao dam an toan, an ninh cho hé
thong thiét bi va thong tin trén mang.

b) Cac don vi khi ¢6 nhu cau xay dung, stra chira, nang cip mang cia
minh hay ddng ky két ndi mang véi cac t chie khac dé truy cép Internet phai
bao cho Trung tim CNTT biét trude 05 ngay lam viée dé giam st viéc thuc hién
va dam bao phu hop véi quy chuan va quy hoach téng thé mang Nha truong.

¢) Cac don vi khi lap dat cac duong két ndi Internet riéng (Leasedline,
FTTH,...) phai duoc su dong y cta lanh dao Trudng va phai bao céo cho Trung
tam CNTT biét dé quan ly, theo d&i va cau hinh mang cho phu hop. Khi st dung
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phai chiu trach nhiém truéc Lanh dao Trudng veé viéc sur dung hé théng riéng,
dam bao an toan thong tin cho hé thong mang cua Nha truong.

d) Céc don vi va c4 nhan khi sir dung cac dich vu trén mang Nha truong
phai ding muc dich, ndi dung trong pham vi cho phép cua phap luat. Nghiém
cdm st dung mang Nha truong dé phat tan cac thong tin bi phap luat nghiém
cam.

e) Don vi st dung mang Nha truong néu c6 céc yéu ciu moi vé trién
khai dich vu cho don vi minh trén mang Nha trudng can phai dé xuét va phé)i
hop voi Trung tim CNTT nghién ctru va cap quyén st dung.

f) Cac don vi va cd nhan thudc Nha truong khi tham gia vao mang Nha
trudng khéng dugc tu y thay dbi nhimng théng sé lién quan dén mang Nha
trudng. Trudng hop can thay dbi phai dé nghi va dugc su dong ¥ bang van ban
cua Trung tam CNTT.

Diéu 8. Quin Iy, khai théc, siv dung phan mém hé thong va ting dung

I. D6i véi Trung tim CNTT

a) Trung tim CNTT cé quyén thiét 1ap cac chinh sach quan ly dam bao
an toan doi voi may tinh tram; hudng dan st dung céc phén mém da duoc cai
dat; lap ké hoach, dé xuat kién nghi Nha truong thay thé, ning cip, thay ddi cac
phan mém can thiét theo su phat trién cua khoa hoc cong nghé va phu hgp véi
nhu cau cong viée cia Truong.

b) Bao dam bi mat cac tai khoan dugc cap (dé truy nhap vao cac may
tinh, khai thac cac co so dir liéu, cac dich vu va cac img dung trén mang theo
chirc ndng, nhiém vu ctia minh) va chi c6 quyén st dung nhiing thong tin ma
mdy cht d& phan quyén.

2. D6i véi cac don vi, ¢4 nhén trong Truong

a) Tuan thu c4c bién phap phong chéng ma doc may tinh, thuong xuyén
cép nhat chuong trinh phong chéng ma déc méi va quét ma doc dinh ky theo
hudng dan cua Trung tam CNTT; quét ma ddc trude khi str dung céc di liéu lay
tir cac thiét bi luu trit bén ngoai va tir Internet. Truong hop ¢ nghi ngd nhiém
ma ddc phai bdo ngay cho Trung tim CNTT dé xir ly kip thoi.

b) Thuc hién dung cic thao tic k§ thuat quy dinh dbi véi cac thiét bi
CNTT trén mang mdy tinh ctia Nha trudong. Trong truong hop dé xay ra hu hong
do van hanh sai quy dinh hodc nguyén nhan chu quan thi phai chiu hoan toan
trach nhiém vé céc hu hong do cac 15i d6 gay ra.

¢) Cac ca nhan, don vi trong Truong khong dugc tu y cai dit thém cac
phan mém khéng rd nguén gbc, phan mém bé khéa,... vao may tinh, khong duogc
tu y lam thay doi cac thong sb cta cac thiét bi trong may tinh. Trong truong hop
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cac don vi va ¢4 nhan c6 nhu cau cai dat cac phﬁn mém dé phuc vu hoat dong
quan ly nha nudc hodc cac hoat dong chuyén mon khac thi phai thong bao cho
Trung tdm CNTT dé lya chon phuong an cai dat tdi uu.

Piéu 9. Quin Iy, khai thac mang khéong diy cia Trudng

1. Trach nhiém va quyén han cta don vi quan ly:

a) Quan ly, duy tri va van hanh Hé thong mang khong day cua Trudng
dam bao hoat dong an toan va on dinh.

b) Lua chon cong nghé va trién khai cac giai phap dam bao an toan khi
két nbi.

¢) Xay dung ké hoach, du toan kinh phi va dé xuat v&i Nha truong dé
phat trién mang khong day va thuc hién trién khai.

d) Cé quyén cip va phan quyén truy cdp mang khong day cho nguoi str
dung phti hop véi nhu cau sir dung.

d) Trong truong hop can thiét c¢6 thé tam nging cung cap dich vu hodc thu
hoi quyén truy cap ctia nguoi st dung.

2. Trach nhiém va quyén han cta ngudi sir dung mang khong day:

a) Truy cép, st dung mang khong day moét cach an toan va hiéu qua.
Thong béo kip thoi téi bd phan k¥ thuat cua Trung tdm CNTT khi phat hién ra
su ¢b trong qua trinh sir dung (néu co).

b) Tu bao quan tai khoan dang nhdp cua minh, tranh 16 lot thong tin.

¢) Khong duoc tu y két ndi cac trang mang bi cam, céc thiét bi cap phat
dich vu mang khong day vao hé thong mang Nha truong; khong st dung mang
khong day ctia Nha truong dé thuc hién cac hanh vi truy cép trai phép hogc tan
cong vao cac hé théng mang khac.

d) Trong truong hop can thiét phai ¢6 mang khong day riéng phuc vu
cong tac chuyén moén cua don vi minh phai c6 y kién cua Trung tdm CNTT
nham dam bao an toan théng tin va dong bo vdi ha tang ky thuat CNTT séan c6
cua Truong.

3. Su dung thiét bi di dong tham gia khai thac dich vu CNTT cua Nha
truong

Céc c4 nhan / don vi ¢6 thiét bj di dong khi tham gia két ndi vao ha tang
CNTT ctia Trudng phai dam bao cac yéu cau sau:

a) Giao, gén trach nhiém cho ca nhan hoic tap thé quan ly, sir dung trang
thiét bi di dong cua don vi khi khai thac dich vu CNTT cua Truong.

b) Kiém soat dugc cac pha‘"m mém cai dit; cp nhét cac phién ban phén
mém va céc ban va 16i trén thiét bi di dong.

¢) Cai dat tinh nang ma héa dir liéu (néu c6), phan mém phong chéng ma
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doc va cac 16i bao mat khac.
CHUONG 111
PIEU KHOAN THI HANH

Piéu 10. Xir ly vi pham, khiéu nai, to cdo va tranh chéap

1. Pon vi hodc ¢4 nhan nao vi pham Quy ché nay, thi tuy theo tinh chét,
murc d6 vi pham c6 thé bi xir Iy hanh chinh, xt 1y ky luét hodc céc hinh thic xu
ly khac theo quy dinh cua phap luat hién hanh; néu vi pham gay hau qua nghiém
trong, lam thiét hai tai san, thiét bi, thong tin, dr li€u trén mang may tinh cua
Truong thi phai chiu trach nhiém boi thudng cho nhing thiét hai da gay ra theo
quy dinh cua phap luat.

2. Viéc giai quyét khiéu nai, td céo va tranh chép duoc thuc hién theo
quy dinh cua phap luat.

Piéu 11. T6 chire thue hién

1. Quy ché sé& duoc stra dbi, bé sung cho phi hop khi ha ting CNTT tap
trung ctia Nha Truong hoan chinh. Trong qua trinh t6 chtic thuc hién, néu c6 vén
dé phat sinh méi hoac khé khan, vuéng méc, céc don vi phan anh kip thoi vé
Trung tim CNTT dé tap hop bao cao Ban Giam hiéu Nha truong xem xét va tiép
tuc stra d6i Quy ché cho phu hop.

2. Trung tim CNTT chu tri va phéi hop véi cac phong, ban lién quan
huéng dan, don ddc va kiém tra viéc thuc hién Quy ché nay./.



